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1. Premessa e ambito di applicazione 
 

Il documento fornisce le linee guida per utilizzare correttamente le dotazioni informatiche ai fini della 

sicurezza, delle informazioni aziendali elaborate, del rispetto delle leggi vigenti in materia e dell’impiego 

efficiente ed efficace delle risorse impiegate. 

Le indicazioni di seguito riportate sono altresì coerenti con finalità e metodi indicati Regolamento UE 

2016/679 (GDPR). 

Quanto definito nel presente documento trova applicazione in ISTORECO (nel proseguo anche “Titolare”); 

tutte le strutture della Titolare coinvolte sono tenute ad un onere d’informativa verso la Dirigenza Aziendale, 

secondo le modalità esposte nella presente Policy. 

Regole e principi nell’utilizzo degli apparati informatici 

I dipendenti e i collaboratori sono responsabili dell’utilizzo corretto e consapevole delle dotazioni informatiche 

e sono tenuti a conoscere ed a seguire quanto previsto dal presente documento e dalle altre politiche 

aziendali per la sicurezza; i destinatari sono altresì tenuti al rispetto delle specifiche norme comportamentali 

di seguito espressamente previste. 

La policy di seguito riportata si applica a tutti gli utenti interni ed esterni che hanno accesso al 

sistema informativo del Titolare. 

 

Il Nuovo Art. 4 dello Statuto dei Lavoratori 

Nel Settembre 2015, attraverso il D.lgs. 151/2015 (c.d. “Jobs Act”) è stato riscritto l’art. 4 dello Statuto dei 

Lavoratori, modificando la disciplina in materia di strumenti utilizzati dal lavoratore per rendere 

l’attività lavorativa (PC, PC portatile, smartphone, tablet, chiavetta Internet, etc.) e di strumenti di 

controllo degli accessi e delle presenze (badge). 

A seguito delle novità introdotte, si ricorda che tutti i dati e le informazioni raccolte tramite gli strumenti 

sopraelencati potranno essere utilizzati a tutti i fini connessi al rapporto di lavoro a condizione che al 

lavoratore sia data adeguata informazione delle modalità d’uso degli strumenti e di effettuazione dei controlli 

nel pieno rispetto del GDPR 2016/679. 

I dati raccolti nel rispetto di quanto prescritto dalla norma possono, quindi, essere utilizzati dal 

datore di lavoro a tutti i fini connessi al rapporto di lavoro, ivi compreso quello diretto al 

controllo sull’esatto adempimento della prestazione lavorativa così come quello disciplinare. 

 

Provvedimenti 

In caso di violazione della politica aziendale, il Titolare si serva di adottare, applicando il principio di 

proporzionalità, le sanzioni previste dal CCNL con le modalità stabilite dall’articolo 7 dello Statuto dei 

lavoratori.  

Resta inteso che l’uso illegittimo delle informazioni e della rete Internet (come ad esempio la violazione del 

copyright, l’accesso abusivo ai sistemi informatici, la violazione della disciplina a protezione dei dati 

personali, etc.) può avere rilievi civili e penali di cui risponde direttamente il dipendente. 
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2. I dati personali 
 

Scopo 

I dati sono tra i beni più preziosi che un’azienda possa avere e come tali devono essere adeguatamente 

trattati e protetti. 

Il primo passo da compiere per attuare una buona protezione dei dati è definirne una classificazione in 

base a criteri legislativi o criticità aziendali. Lo scopo di questo documento è indicare una classificazione dei 

dati. 

 

Ambito di applicazione 

La politica si applica a tutti gli utenti interni ed esterni che hanno accesso al sistema informativo della 

Società. 

Vengono considerati tutti i dati del sistema informativo (documenti, immagini, testo, suoni, ecc.) su 

qualunque supporto. 

 

Classificazione 

Il Regolamento (UE) 2016/679 definisce dato personale qualsiasi informazione riguardante una persona 

fisica identificata o identificabile, direttamente o indirettamente con particolare riferimento ad un 

identificativo come nome, numero identificativo, dati relativi all’ubicazione, un identificativo online o elementi 

caratteristici della sua identità fisica, fisiologica, genetica, psichica, economica, culturale o sociale. 

 

Vengono poi identificate due sottocategorie di dati, che per la tipologia di dati che comprendono, 

necessitano di tutele particolari: 

 categorie particolari di dati personali: dati che rivelano l’origine razziale o etnica, le opinioni 

politiche, le convinzioni religiose o filosofiche, l’appartenenza a sindacati nonché dati genetici, dati 

biometrici intesi a identificare in modo univoco una persona fisica, dati relativi alla salute o alla vita 

sessuale o all’orientamento sessuale della persona; 

 dati personali relativi a condanne penali e reati: dati giudiziari che riguardano persone fisiche e 

che possono rivelare l'esistenza di determinati provvedimenti giudiziari soggetti ad iscrizione nel 

casellario giudiziale (ad esempio, i provvedimenti penali di condanna definitivi, la liberazione 

condizionale, il divieto od obbligo di soggiorno, etc.) o la qualità di imputato o di indagato.  

 

IL TRATTAMENTO DEI DATI 

La Policy che segue riguarda tutti coloro che trattano dati personali attraverso banche dati di clienti, utenti, 

fornitori, dipendenti, etc.  

 

I soggetti che procedono al trattamento dei dati personali altrui devono adottare particolari 

misure per garantire il corretto e sicuro utilizzo dei dati. 

 

Il principio della normativa è quello di tutelare l’integrità e la riservatezza dei dati in tutte le fasi del 

trattamento (durante quindi la raccolta, registrazione, correzione, trasmissione, distruzione, etc.) 

Sicurezza del Trattamento (art. 32 GDPR) 

 

Tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura, dell’oggetto, del contesto e 

delle finalità del trattamento, come anche del rischio di varia probabilità e gravità per i diritti e le libertà delle 
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persone fisiche, il Titolare del Trattamento e/o il Responsabile del Trattamento mettono in atto misure 

tecniche e organizzative adeguate a garantire un livello di sicurezza adeguato al rischio. 

 

Nel valutare l’adeguato livello di sicurezza, si tiene conto in special modo dei rischi presentati dal trattamento 

che derivano, tra l’altro, dalla distruzione, dalla perdita, dalla modifica, dalla divulgazione non autorizzata o 

dall’accesso, in modo accidentale o illegale, a dati personali trasmessi, conservati o comunque trattati. 

Rischio privacy: 

 distruzione o perdita di dati; 

 accessi non autorizzato; 

 trattamento non consentito; 

 trattamento non conforme alle finalità della raccolta. 

 

Le misure tecniche ed organizzative devono concernere: 

 quantità dei dati raccolti 

 estensione del loro trattamento 

 periodo di conservazione e la loro accessibilità. 

Le misure devono garantire inoltre che, per impostazione predefinita, i dati personali non siano resi 

accessibili a un numero indefinito di persone fisiche (diffusione) senza l’intervento di un incaricato al 

trattamento. 

 

Le misure di sicurezza devono essere idonee, adeguate, opportune; le misure tecniche devono 

concernere, a seconda dei casi: 

 la pseudonimizzazione e la crittografia dei dati personali, la minimizzazione dei dati; 

 la capacità di assicurare la continua riservatezza, integrità, disponibilità e resilienza dei sistemi e dei 

servizi che trattano i dati personali;  

 la capacità di ripristinare tempestivamente la disponibilità e l’accesso dei dati in caso di incidente 

fisico o tecnico;  

 una procedura per provare, verificare e valutare regolarmente l’efficacia delle misure tecniche e 

organizzative al fine di garantire la sicurezza del trattamento. 

 

Le misure organizzative devono garantire: 

 che qualunque persona che agisce sotto l’autorità del Titolare e del Responsabile, e che ha accesso 

ai dati personali, possa elaborare i dati solo secondo le istruzioni impartite, salvo obblighi giuridici 

(policy interne sulla corretta gestione dei dati); 

 che tutti i soggetti incaricati devono essere adeguatamente formati e/o informati; 

 che siano previste forme di audit interni finalizzati al monitoraggio e riesame per la valutazione della 

conformità del trattamento in relazione agli obblighi indicati nel Regolamento GDPR. 

 

 

  



 
Policy utente  

Sistema Informativo 
Versione: 1.0 

Data: 04/2024 

 

Informazioni ad uso interno  Pag. 6 di 23 

 

3. Credenziali di accesso 

 

Scopo 

La finalità di questa politica è fornire le linee guida per la creazione e la gestione delle credenziali di 

accesso a qualsiasi sistema, servizio, struttura, dispositivo di pertinenza della Società che supporta o 

richiede l’uso di autentificazione. 

 

Ambito di applicazione 

La politica si applica a tutti gli utenti a cui sono state assegnate credenziali di accesso o ne sono 

responsabili. 

I codici identificativi e le relative abilitazioni sono rilasciati dal Titolare del Trattamento o dal Referente dei 

Sistemi Informativi, le password utilizzate per accedere ai sistemi informativi sono di responsabilità 

personale del dipendente. 

 

Politica 

Comportamenti non consentiti 

 Annotare credenziali di accesso (username, password, PIN, ecc.) su carta, post-it o altro 

materiale/supporto esponendole al rischio di essere carpite da altri.  

 Lasciare incustodita la propria postazione di lavoro, badge, chiavi, o altri dispositivi che consentono 

l’accesso ad aree il cui accesso è riservato solo a personale autorizzato. 

 Comunicare o fornire ad altre persone (incluso al proprio capo) le credenziali di accesso via e-mail, 

telefono, o qualsiasi altra forma. 

 Salvare/inviare credenziali di accesso in file/documenti non opportunamente criptati. 

 Riutilizzare password già usate in precedenza. 

 Consentire ad altre persone di servirsi delle proprie credenziali di accesso o utilizzare quelle di cui non si 

è l’assegnatario. 

 

Comportamenti da tenere 

 Le password di default devono essere cambiate al primo utilizzo. 

 Digitare username e password avendo cura che nessuno stia osservando. 

 Scegliere password robuste in grado di non essere facilmente indovinate, le password devono: 

- Essere composte da almeno 8 caratteri. 

- Contenere caratteri appartenenti ad almeno tre delle quattro categorie seguenti: caratteri 

maiuscoli dell'alfabeto inglese (A-Z), caratteri minuscoli dell'alfabeto inglese (a-z), cifre (0-9), 

caratteri non alfabetici (ad esempio !, #, %) 

- Non devono contenere nomi di familiari, animali domestici, date di nascita o altre informazioni 

personali. 

- Non devono essere parole di senso compiuto o da sequenze facilmente digitabili (ad esempio 

12345678). 

- Non devono contenere il nome di ISTORECO o altre sue derivazioni. 

 

Cambio password 

Le password devono essere cambiate periodicamente o tramite sistemi automatizzati o mediante 

cambio effettuato direttamente dal personale. 
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Gestione password in caso di assenza 

In situazioni di emergenza, in caso di assenze non programmate (ad esempio per malattia), il Titolare del 

Trattamento autorizza il Referente dei Sistemi informatici o l’Amministratore di Sistema (ove nominato) ad 

accedere al contenuto dello strumento di lavoro, forzando il sistema di password inserito dall’utente. 

 

Al primo accesso successivo, l’utente dovrà modificare la password. 

 

Monitoraggio 

Il Titolare del Trattamento potrà effettuare verifiche sul rispetto delle regole di applicazione della presente 

policy. 
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4. Postazione di lavoro e uso PC 

 

Scopo 

La finalità di questa politica è fornire le linee guida da seguire in relazione alla postazione di lavoro. 

Ambito di applicazione 

La politica si applica a tutti gli utenti interni ed esterni ai quali il Titolare ha dato a disposizione una 

postazione di lavoro e/o PC. 

 

Politica 

La postazione di lavoro è un bene dell’Azienda che viene preso in carico dal dipendente al momento della 

consegna.  

Il dipendente è tenuto ad utilizzare la postazione esclusivamente per lo svolgimento delle 

proprie mansioni e ad adottare tutte le cautele a garanzia del suo corretto funzionamento, nonché a 

tutelare le informazioni aziendali/personali accessibili o elaborate tramite il suo utilizzo. 

L’utente deve rivolgersi al proprio responsabile nel caso in cui abbia dei dubbi sulla natura delle 

informazioni e sulle relative modalità di trattamento ed archiviazione. 

 

Comportamenti non consentiti 

 Salvare il materiale pertinente alla propria attività lavorativa esclusivamente sul proprio computer ovvero 

su strumenti di condivisione / archiviazione esterna / servizi cloud (drop box, chiavette, etc.), senza 

provvedere ad archiviare lo stesso anche sui server aziendali 

 Salvare su computer, server o dispositivi di memorizzazione aziendali materiale non correlato alla 

propria attività lavorativa (ad esempio file musicali, video, ecc.). 

 Eseguire copie non autorizzate di dati o software, utilizzare o installare software non autorizzato 

o in violazione delle norme sul copyright. 

 Modificare la configurazione hardware/software delle apparecchiature a disposizione. 

 Concedere l’utilizzo della propria postazione di lavoro ad altri senza aver ricevuto relativa autorizzazione. 

 Lasciare documenti contenenti informazioni sensibili custoditi in modo non opportuno sulla 

propria scrivania o comunque in luoghi in cui persone che non dovrebbero entrare in possesso di tali 

informazioni potrebbero farlo. 

 La stessa cura va tenuta per quanto riguarda dispositivi rimovibili e stampe prodotte su 

stampanti condivise da più utenti. 

 Tenere cibo e bevande in prossimità delle apparecchiature elettroniche (computer, monitor, stampanti, 

ecc.) 

 Eseguire connessioni remote ad altri pc privati interni / esterni o posti all’esterno della rete informatica 

della Società senza esplicita autorizzazione. 

 

Comportamenti da tenere 

 Eseguire il log out o bloccare il computer quando ci si allontana dalla postazione di lavoro. 

 Spegnere il computer al termine dell’orario di lavoro. 

 Salvare sempre tutti i dati pertinenti alla propria attività lavorativa sui server aziendali nelle cartelle 

oggetto di backup. 

 Trattare solo dati necessari e sufficienti per le finalità lavorative. 

 Verificare che, in caso di allontanamento dal posto di lavoro, i contenitori degli archivi e banche dati 

(scrivanie, cassetti, armadi, computer, etc.) non siano oggetto di trattamento improprio. 
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Monitoraggio 

Il Titolare del Trattamento potrà effettuare verifiche sul rispetto delle regole di utilizzo della postazione di 

lavoro e dell’uso del PC aziendale per finalità di controllo della sicurezza degli strumenti di lavoro, e dei dati 

aziendali, in occasione di rilevazione di anomalie/abusi e di violazioni delle norme di pubblica sicurezza e 

aziendali. 

Ai sensi dell’art. 4 dello Statuto dei Lavoratori, i dati raccolti nel rispetto nella normativa sulla privacy 

possono essere utilizzati dal datore di lavoro a tutti i fini connessi al rapporto di lavoro, ivi compreso quello 

diretto al controllo sull’esatto adempimento della prestazione lavorativa così come quello disciplinare. 

 

  



 
Policy utente  

Sistema Informativo 
Versione: 1.0 

Data: 04/2024 

 

Informazioni ad uso interno  Pag. 10 di 23 

 

5. E-mail 

 

Scopo 

Indicare le linee guida da seguire per un corretto ed adeguato utilizzo della posta elettronica della 

Società. 

 

Ambito di applicazione 

La politica si applica a tutto il personale interno o esterno al quale il Titolare ha fornito un account e-

mail. 

  

Politica 

La posta elettronica è uno strumento di lavoro aziendale il cui utilizzo deve essere correlato alle attività 

produttive, coerente con gli obiettivi aziendali, rispettoso delle regole di buon senso e conforme alle leggi 

vigenti in materia. La posta elettronica aziendale non può in alcun modo essere utilizzato per fini 

personali.  

 

Comportamenti non consentiti 

 Utilizzare l’account di posta elettronica della Società per uso personale e/o conservare e-

mail di carattere privato o personale. 

 Utilizzare la posta elettronica per la creazione o la distribuzione di messaggi offensivi (compresi 

commenti su razza, sesso, aspetto fisico, disabilità, età, orientamento sessuale), messaggi dal contenuto 

pornografico, messaggi che rivelano l’orientamento politico o il credo religioso. 

Se si riceve un’e-mail con contenuti offensivi inviata da una qualsiasi persona riferibile alla Società è 

necessario segnalare l’accaduto al proprio responsabile. 

 Inviare mail contenenti particolari categorie di dati (sensibili, biometrici, convinzioni politiche, 

religiose, etc.) o dati personali relativi a condanne penali e reati senza esplicita autorizzazione 

da parte del proprio Responsabile. In ogni caso l’informazione deve esser adeguatamente 

criptata/protetta. 

 Pubblicare, salvo autorizzazione, l’account di posta elettronica della Società su Internet o utilizzarlo per 

registrarsi a siti non strettamente legati all’attività aziendale (ad esempio forum, blog, social network, 

ecc.). 

 Inviare messaggi di posta utilizzando account aziendali assegnati ad altre persone. 

 Lasciare incustodite eventuali stampe di messaggi di posta elettronica contenenti informazioni sensibili, 

giudiziari e/o riservati. 

 Impostare l’inoltro automatico della posta ricevuta verso un altro destinatario, ad eccezione dei casi 

descritti in seguito relativi alla gestione delle mail durante i periodi di assenza. 

 Inviare in chiaro (cioè, non adeguatamente criptate) via e-mail credenziali di accesso (username, 

password, PIN, ecc.). 

 Configurare sul computer aziendale account di posta personali; 

 Disinstallare o comunque impedire l’utilizzo di sistemi di filtraggio delle mail che sono utilizzati a 

protezione degli apparati informatici e delle informazioni in essi conservate; 

 Utilizzare account di posta elettronica non aziendali per lo svolgimento di mansioni lavorative; 

 Cancellare e-mail di pertinenza aziendale. 

 

 

 



 
Policy utente  

Sistema Informativo 
Versione: 1.0 

Data: 04/2024 

 

Informazioni ad uso interno  Pag. 11 di 23 

 

 

Comportamenti da tenere 

 Inserire sempre un Oggetto nel relativo campo del messaggio che si sta inviando. 

 Segnalare all’Amministratore di Sistema eventuali avvisi riguardanti virus, phishing o altre 

anomalie. 

 Controllare la posta frequentemente. 

 Verificare che i destinatari inseriti siano quelli corretti prima di inviare un messaggio di posta. 

 Evitare di inviare messaggi con allegati di grosse dimensioni. 

 Non stampare i messaggi di posta elettronica se non strettamente necessario. 

 Nel caso in cui un messaggio di posta elettronica debba essere inviato ad una lista di 

destinatari utilizzare il campo Ccn per l’inserimento degli indirizzi di destinazione. Il campo cc deve 

essere utilizzato solo nel caso in cui sia opportuno/necessario che i destinatari del messaggio vengano a 

conoscenza degli indirizzi degli altri destinatari. 

 

Gestione e-mail in caso di assenza 

In caso di assenze programmate (ad esempio per ferie o attività di lavoro fuori sede) occorre: 

 attivare l’invio di una risposta automatica contenente le “coordinate” (telefoniche o elettroniche) 

di un altro soggetto o altre modalità di contatto della struttura; 

 attivare l’inoltro delle mail all’indirizzo condiviso dall’ufficio (ove presente) o altro indirizzo mail 

(collega o responsabile). 

In caso di assenze non programmate (ad esempio per malattia) e/o qualora il lavoratore non possa 

attivare la procedura sopradescritta, il Titolare del Trattamento autorizza l’Amministratore di Sistema (ove 

nominato) ad accedere al contenuto della casella di posta e/o impostare l’invio di una risposta automatica e 

l’inoltro delle e-mail ad altro contatto aziendale. Al primo accesso successivo, l’utente dovrà modificare la 

password. 

 

Gestione e-mail in caso di dimissioni/licenziamento/esclusione 
 
In caso di dimissioni/licenziamento/esclusione del lavoratore intestatario della casella di 

posta elettronica, il Titolare del Trattamento autorizza il Referente dei Sistemi informatici ad impostare 

l’invio di una risposta automatica con la quale si comunica al mittente che l’indirizzo del destinatario non è 

più attivo (senza specificare le ragioni); contestualmente, il messaggio automatico inviterà il mittente a 

trasmettere la propria richiesta a un diverso account e-mail aziendale.  
Non è previsto l’inoltro dell’e-mail a un diverso indirizzo.  
La casella di posta elettronica verrà poi definitivamente chiusa entro 3 mesi dalla cessazione 

del rapporto di lavoro. 

 

Filtri 

A protezione degli apparati informatici e delle informazioni in essi conservate, il Titolare ha adottato un 

sistema di filtraggio delle mail ricevute. 

 

Monitoraggio e controlli 

Il Titolare del Trattamento può effettuare monitoraggi sul sistema di posta elettronica allo scopo di 

verificare la sua efficienza e funzionalità. 

 

Nel caso in cui i preventivi accorgimenti tecnici non abbiano impedito un evento dannoso o una situazione di 

pericolo, possono essere adottate misure volte a verificare se tali eventi o situazioni siano determinati da 

eventuali comportamenti anomali.  
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In questo caso, se possibile, viene effettuato un controllo preliminare su dati aggregati, riferiti all'intera 

struttura lavorativa o a sue aree o ancora, se necessario, su base individuale. Il controllo può concludersi 

con un avviso generalizzato o individuale relativo ad un rilevato utilizzo anomalo degli strumenti aziendali e 

con l'invito ad attenersi scrupolosamente a compiti assegnati e istruzioni impartite.  

Ai sensi dell’art. 4 dello Statuto dei Lavoratori, i dati raccolti nel rispetto nella normativa sulla privacy 

possono essere utilizzati dal datore di lavoro a tutti i fini connessi al rapporto di lavoro, ivi compreso quello 

diretto al controllo sull’esatto adempimento della prestazione lavorativa così come quello disciplinare. 

PREVENZIONE CYBER CRIME 

Alla luce del costante incremento dei reati perpetrati via web ogni dipendente/collaboratore della Società è 

chiamato a prestare particolare attenzione per riconoscere una potenziale truffa in atto. Molti incidenti 

informatici derivano infatti da una scarsa consapevolezza o da disattenzioni: pertanto, tutti coloro che hanno 

accesso alla strumentazione informatica o alle reti aziendali dovranno verificare sempre gli elementi di 

seguito considerati: 

 Allegati da MITTENTI SCONOSCIUTI 

Non scaricare mai allegati prima di aver verificato il mittente dell’e-mail (potrebbe essere un soggetto 

con il quale il Titolare non ha rapporti e che mira a danneggiare la Società). Prestare attenzione a file 

con estensione .EXE 

 E-mail con MESSAGGIO SGRAMMATICATO 

Un messaggio con un contenuto intriso di errori di grammatica/sintassi/ortografia quasi certamente è 

fraudolento. 

 CONTENUTO DEL MESSAGGIO  

Diffidare di offerte troppo interessanti/vincite ecc.: chiedere un chiarimento, sfruttando canali alternativi. 

 Messaggio connotato come “URGENTE” o con “CONTENUTI INTMIDATORI” magari da un 

SOGGETTO AUTOREVOLE (Istituto di credito, Datore di lavoro ecc.) 

Quando viene richiesto con urgenza l’inserimento/cambiamento di credenziali, la disposizione di un 

pagamento ecc. magari paventando una scadenza imminente, occorre prestare molta attenzione e, in 

caso di dubbio, contattare un responsabile. Se il mittente che ha trasmesso la richiesta, inoltre, afferma 

che non potrà essere raggiungibile (telefonicamente o per altri canali), è buona norma diffidare. 

 Attenzione ai LINK  

Nel caso in cui il messaggio chiedesse di collegarsi, mediante link, a un portale (per inserire 

credenziali/dati), accertarsi che il sito sia genuino (per farlo, è sufficiente scorrere il mouse sopra il link 

per vedere dove indirizza). 

 Attenzione al DOMINIO  

 Prima di inserire qualunque informazione, analizzare il dominio del sito web sul quale si sta navigando. 

Controllare l’url nella barra degli indirizzi perché, nonostante la pagina possa essere graficamente 

identica a quella dell’istituzione reale, può essere stata caricata su un dominio diverso e usato ai fini 

fraudolenti, la cui utilità è quella di raccogliere i dati immessi dagli utenti truffati. 

 Attenzione ai casi di “Social engineering” 

Non comunicare mai credenziali o informazioni aziendali richieste da terzi che non siano stati prima 

identificati. Ci sono truffatori, chiamati “ingegneri sociali” capaci di estorcere tali informazioni facendo 

domande che possono apparire “innocue” (es. i nomi del team che lavorano a un progetto, se un 

dipendente è in ferie ecc.) ma alle quali occorre prestare particolare attenzione.  

Per evitare di diventare un “bersaglio” si consiglia di limitare la pubblicazione, sui social network, dei 

propri dati personali. 

  Eventuali manutenzioni sui dispositivi e le reti aziendali saranno programmate dai 

responsabili e comunicate ai lavoratori. In occasione dell’intervento il lavoratore potrà essere 

contattato dal tecnico che dovrà necessariamente identificarsi. Nei casi dubbi, prima di comunicare 
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informazioni o fornire l’accesso al proprio dispositivo, occorre rivolgersi a un proprio responsabile o 

all’area IT per avere conferma circa la genuinità dell’intervento.  

AVERE DUBBI È LEGITTIMO: NON TEMERE DI “DISTURBARE” UN RESPONSABILE.  
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Alcuni esempi per agevolare la comprensione di quanto scritto sopra:  
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6. Internet 

 

Scopo 

La finalità di questa policy è indicare le linee guida da seguire per un corretto ed adeguato utilizzo di 

Internet. 

 

Ambito di applicazione 

La politica si applica a tutti gli utenti interni ed esterni a cui il Titolare ha concesso l’uso di Internet. 

 

Politica 

È possibile accedere a Internet solo dopo essere stati autorizzati dal Titolare. L’autorizzazione all’accesso può 

essere revocata in ogni momento, così come è sempre possibile limitare l’uso di Internet a determinati 

servizi e funzionalità.  

L’utilizzo di Internet deve essere correlato alle attività produttive, coerente con gli obiettivi aziendali, 

rispettoso delle regole di buon senso e conforme alle leggi vigenti in materia. La navigazione Internet a 

fini personali non è consentita.  

 

Comportamenti non consentiti 

 Usufruire del servizio Internet per scopi vietati dalla legislazione vigente. 

 Scaricare o diffondere: 

- materiale protetto da copyright o software/informazioni per eludere diritti d’autore (crack, 

licenze d’uso, ecc.). 

- materiale pornografico, pedopornografico, di carattere offensivo (compresi commenti su razza, 

sesso, aspetto fisico, disabilità, età, religione, orientamento sessuale e politico, e contenuti incitanti 

all’odio e all’illegalità). 

- file, programmi o contenuti non legati alla propria attività lavorativa (ad esempio file audio, 

video, immagini). 

 Navigare su siti web: 

- pedopornografici, pornografici. 

- di carattere offensivo (compresi commenti su razza, sesso, aspetto fisico, disabilità, età, religione, 

orientamento sessuale e politico, e contenuti incitanti all’odio e all’illegalità). 

- direttamente o indirettamente finalizzati ad eludere diritti d’autore (crack, licenze d’uso, ecc.). 

- file, programmi o contenuti non legati alla propria attività lavorativa. 

 Accedere ad Internet in orari differenti da quello di lavoro. 

 Collegarsi ad Internet da postazioni aziendali attraverso chiavette o, altri dispositivi, senza esplicita 

autorizzazione. 

 Utilizzare Internet per finalità non pertinenti al proprio lavoro (finalità personali, ludiche, 

economiche quali acquisti di beni e servizi, abbonamenti, pagamenti, ecc.). 

 Accedere alla rete aziendale dall’esterno con qualsiasi mezzo di accesso remoto salvo esplicita 

autorizzazione ovvero accedere a computer/sistemi esterni alla rete aziendale senza autorizzazione. 

 Svolgere qualsiasi attività per tentare di eludere i sistemi di controllo di accesso e/o sicurezza di qualsiasi 

apparecchiatura interna o esterna, incluso il possesso o l’uso di strumenti software per tentare di rivelare 

password, identificare eventuali vulnerabilità di sicurezza, decriptare file crittografati, compromettere la 

sicurezza del sistema informativo. 

 Installare o eseguire senza autorizzazione sui dispositivi aziendali software scaricato da Internet. 
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 Divulgare/diffondere su Internet contenuti che sono, o potrebbero essere, in contrasto con le politiche 

della società, informazioni sensibili, informazioni aziendali di qualsiasi natura (indirizzi di posta, ecc.) 

senza aver ricevuto esplicita autorizzazione.  

 

Filtri 

Il Titolare potrebbe applicare dei filtri preventivi per ridurre il rischio di usi impropri della navigazione 

Internet consistenti in attività non correlate alla prestazione lavorativa quali la visione di siti non pertinenti 

(ad esempio social network, peer-to-peer, chat, ecc.), l’upload o il download di file, l’uso di servizi o 

applicazioni con finalità ludiche o estranee all’attività lavorativa.  

 

Verifica connessione sicura ad un sito web 

Al fine di evitare di incorrere in pericoli derivanti dalla navigazione su siti internet non sicuri, gli utenti interni 

ed esterni devono controllare attentamente il dominio del sito, verificando altresì che le comunicazioni 

scambiate sullo stesso siano crittografate, come indicato negli esempi riportati oltre: 

 

 
 

 
 

 

Monitoraggio e controlli 

Il Titolare del Trattamento potrà effettuare verifiche sul rispetto delle regole di utilizzo della connessione 

Internet per finalità di controllo della sicurezza e funzionalità della connessione, e dei dati aziendali, in 

occasione di rilevazione di anomalie/abusi e di violazioni delle norme di pubblica sicurezza e aziendali. 

In questo caso, se possibile, viene effettuato un controllo preliminare su dati aggregati, riferiti all'intera 

struttura lavorativa o a sue aree o ancora, se necessario, su base individuale. Il controllo può concludersi 

con un avviso generalizzato o individuale relativo ad un rilevato utilizzo anomalo degli strumenti aziendali e 

con l'invito ad attenersi scrupolosamente a compiti assegnati e istruzioni impartite.  

Ai sensi dell’art. 4 dello Statuto dei Lavoratori, i dati raccolti nel rispetto nella normativa sulla privacy 

possono essere utilizzati dal datore di lavoro a tutti i fini connessi al rapporto di lavoro, ivi compreso quello 

diretto al controllo sull’esatto adempimento della prestazione lavorativa così come quello disciplinare. 
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7. Antivirus 

 

Scopo 

La finalità di questa policy è indicare le linee guida da seguire per ridurre il rischio di infezioni da virus 

informatici. 

 

Ambito di applicazione 

La politica si applica a tutti gli utenti interni ed esterni. 

 

Politica 

Sui computer aziendali deve essere utilizzato solo software antivirus autorizzato dal Titolare. Ogni 

giorno vengono scoperti nuovi virus. L’antivirus aziendale viene mantenuto costantemente 

aggiornato. 

 

Comportamenti non consentiti 

 Aprire file allegati ad un messaggio e-mail proveniente da un mittente sconosciuto o sospetto. 

 Scaricare, aprire o eseguire file di cui si ignora la funzione o provenienti da fonti sconosciute, non 

sicure, sospette. 

 Eseguire macro contenute in documenti (ad esempio documenti Word o Excel) se non ne si conosce la 

finalità.  

 Permettere che eventuali dimostrazioni commerciali, o di qualsiasi natura, realizzate da personale 

esterno (fornitori, ecc.) vengano eseguite su postazioni aziendali. 

 

Comportamenti da tenere 

 Cancellare messaggi e-mail di spam o dal contenuto/mittente sospetto o sconosciuto senza inoltrarli ad 

altri destinatari. 

 Salvare i dati aziendali sulle cartelle dei server del Titolare oggetto di backup. In questo modo sarà 

possibile recuperare, integralmente o in parte, le informazioni andate eventualmente perse a causa di 

virus. 

 Eseguire sempre una scansione con il software antivirus dei dispositivi rimovibili (ad esempio chiavette 

USB, CD/DVD, ecc.) prima di procedere al loro utilizzo sui computer aziendali. 

 Segnalare eventuali malfunzionamenti del software antivirus o avvisi di virus rilevati sulla postazione in 

uso. 

 Nel dubbio eseguire sempre una scansione con il software antivirus. 

 

Monitoraggio 

L’antivirus aziendale viene monitorato centralmente. Si ha in tempo reale la panoramica su tutte le 

postazioni in cui è installato. 

 

  



 
Policy utente  

Sistema Informativo 
Versione: 1.0 

Data: 04/2024 

 

Informazioni ad uso interno  Pag. 19 di 23 

 

8. Dispositivi rimovibili 
 

Scopo 

La finalità di questa policy è indicare le linee guida da seguire nell’utilizzo di dispositivi rimovibili (ad esempio 

chiavette USB, hard disk portatili, ecc.) per ridurre l’esposizione al rischio di infezioni da malware/virus e 

perdita o divulgazione di informazioni sensibili. 

 

Ambito di applicazione 

La policy si applica al personale interno o esterno che utilizza dispositivi di archiviazione removibili per 

accedere al sistema informativo aziendale. 

 

Politica 

Comportamenti non consentiti 

 Salvare su dispositivi rimovibili informazioni aziendali a meno che non sia strettamente necessario per la 

propria attività lavorativa e senza che lo stesso sia già stato archiviato anche sui server aziendali. In 

ogni caso l’informazione deve esser adeguatamente criptata/protetta. 

 Utilizzare, salvo autorizzazione, i dispositivi rimovibili forniti dal Titolare, su apparecchiature non 

aziendali o per finalità non legate alla propria attività lavorativa. 

 Impiegare dispositivi rimovibili personali su apparecchiature aziendali.  

 

Comportamenti da tenere 

 Eseguire sempre una scansione antivirus prima di utilizzare un dispositivo rimovibile. 

 Conservare con cura i dispositivi rimovibili forniti dall’azienda. 
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9. Accesso remoto 
 

Scopo 

La finalità di questa policy è indicare le linee guida da seguire in relazione alle connessioni remote. 

 

Ambito di applicazione 

La policy si applica al personale interno ed esterno che è stato autorizzato ad eseguire accessi da 

remoto. 

 

Politica 

Per accedere da remoto alla rete aziendale occorre essere stati autorizzati. L’autorizzazione viene assegnata 

individualmente e verrà fornita indicazione sulle modalità di connessione da utilizzare. 

 

Comportamenti non consentiti 

 Accedere da remoto alla rete aziendale senza essere stati autorizzati a farlo o con modalità diverse da 

quelle indicate/permesse. 

 Utilizzare credenziali di cui non si è l’assegnatario o permettere ad altri di usufruire delle proprie. 

 Eseguire connessioni remote alla rete interna della Società da computer non aziendali salvo esplicita 

autorizzazione. 

 Accedere remotamente dalla rete aziendale, salvo autorizzazione, a computer/dispositivi posti all’esterno 

di essa. 
 

Comportamenti da tenere 

 È responsabilità dell’utente che esegue il collegamento remoto assicurarsi che non vengano realizzati 

accessi non autorizzati (ad esempio da parte di membri della propria famiglia) e potenzialmente dannosi 

a risorse o informazioni aziendali. 

 Eseguendo una connessione da remoto alla rete interna è come se ci si trovasse in ufficio. Valgono 

pertanto tutte le policy riferibili al sistema informativo del Titolare. 

 

Monitoraggio 

Gli accessi remoti saranno oggetto di log. 
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10. Utilizzo di Fax e Stampanti  
 

Scopo 

La finalità di questa policy è indicare le linee guida da seguire in relazione all’utilizzo di Fax e Stampanti. 

 

Ambito di applicazione 

La policy si applica al personale interno ed esterno che opera all’interno della struttura ed ha accesso a 

tale strumentazione 
 

Politica 

L’utente ha la responsabilità dell’utilizzo ed è chiamato ad applicare le regole, ad approfondire 

individualmente le corrette modalità di uso e gestione del dispositivo, attenendosi alla manualistica e alla 

formazione ricevuta.  

Occorre evitare errori quali copie o originali lasciati nel dispositivo di scansione, fax non ritirati, plichi 

voluminosi lasciati incustoditi durante le operazioni, stampe mal indirizzate, mancata pulizia dei file 

temporanei e degli spool, stampe differite, stampe interrotte parzialmente realizzate. 

Al pari della gestione documentale classica, devono essere diligentemente custoditi i file di stampa, bloccati 

con password se riservati, rimossi i file già utilizzati, correttamente indirizzati i file destinati a singole persone 

o a gruppi di lavoro. 

Relativamente al corretto utilizzo del Fax, prima di inviare documenti contenenti dati sensibili o per i quali vi 

siano particolari esigenze di riservatezza, è doveroso assicurarsi preventivamente che l’effettivo destinatario 

sia sul posto per riceverlo o che comunque non vi siano rischi di conoscenza del contenuto da parte di 

soggetti non autorizzati. 

Sarebbe una corretta modalità di invio anticipare telefonicamente la trasmissione avendo cura di inserire in 

calce alla copertina del fax, che viene utilizzata per la spedizione della documentazione allegata, la seguente 

formula: “Qualora il destinatario del presente fax non sia la persona indicata, è pregato di dare immediata 

comunicazione al mittente a mezzo telefono o fax. Successivamente, si prega di distruggere la 

documentazione erroneamente ricevuta con l’avvertimento che in caso di non ottemperanza al presente 

invito si potrebbe essere ritenuti responsabili della mancanza di protezione e/o dell’uso non autorizzato delle 

informazioni erroneamente acquisite”; 

Comportamenti da tenere 

 È fatto espresso obbligo di archiviare diligentemente i file oggetto di trattamento; 

 è fatto espresso obbligo di cancellare i file temporanei dalle cartelle di spool; 

 ritirare tempestivamente la documentazione dalla stampante utilizzata; 

 è fatto espresso obbligo di non abbandonare stampe, fax, scansioni, file o documenti; 

 il riutilizzo di fogli recanti una stampa su una sola facciata, per esigenze di risparmio e di sensibilità 

ambientale, deve riguardare esclusivamente supporti nella esclusiva disponibilità dell’Incaricato e 

devono essere utilizzati nell’ambito delle proprie mansioni, evitando di far conoscere a terzi non 

autorizzati il contenuto dei documenti. È fatto in ogni caso divieto il riutilizzo di fogli contenenti dati 

relativi alla salute di pazienti o comunque di altri dati appartenenti a categorie particolari ex. art. 9 e 

10 GDPR; 

 è fatto espresso divieto di utilizzare i sistemi informativi per attività aventi carattere personale o non 

strettamente lavorativo. Nell’uso dei sistemi informativi, ogni lavoratore deve mantenere un 

comportamento corretto, trasparente e leale. 
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11. Telefonate e colloqui 
Informazioni telefoniche 

L’incaricato deve considerare che il colloquio telefonico non è, di norma, metodo adeguato all’identificazione 

sicura dell’interlocutore. 

Deve essere pertanto rispettata la seguente regola generale: non è consentito fornire informazioni personali 

telefonicamente, in quanto non è di norma possibile identificare con certezza la persona con la quale è in 

corso il colloquio. 

La regola generale può trovare eccezioni tutte le volte in cui l’incaricato possa ragionevolmente ritenere di 

avere sufficienti elementi per l’identificazione certa dell’interlocutore (ad esempio, in quanto esiste con 

l’interlocutore una consuetudine di rapporto, tale da garantire di fatto il riconoscimento; oppure in forza di 

una verifica su alcuni dati personali –data di nascita, codice fiscale, ecc.; e così via). 

Comportamento da tenere durante i colloqui 

Si raccomanda di effettuare sempre i colloqui in luoghi riservati, se possibile lontani da passaggi e zone 

comuni. Ai colloqui potranno partecipare esclusivamente i soggetti interessati e gli operatori debitamente 

incaricati. Le informazioni cartacee conservate nelle sale dei colloqui non dovranno essere in alcun modo 

visibili o accessibili ai soggetti non interessati e gli armadi, in cui sono conservate, dovranno sempre essere 

chiusi a chiave, anche durante lo svolgimento dei colloqui. È preferibile non lasciare mai sola, all’interno della 

stanza, la persona richiedente il colloquio. 

 

Comportamento nel corso delle telefonate 

Si raccomanda vivamente di non parlare mai ad alta voce, trattando dati personali per telefono, anche 

utilizzando cellulari, per evitare che dati personali possano essere conosciuti da terzi non autorizzati, anche 

accidentalmente. Si raccomanda di utilizzare, preferibilmente, sempre telefoni o cellulari della Società. 
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12. Istruzioni per il trattamento di dati senza l’ausilio di strumenti 

elettronici 
 

Istruzioni per i dati personali in genere 

 la documentazione cartacea contenente dati personali è di norma riposta in archivi chiusi.  

 la documentazione cartacea viene prelevata, a cura degli incaricati, solo nella misura e per il tempo 

strettamente necessari per lo svolgimento dei relativi compiti, al termine dei quali – ed in ogni caso al 

termine della giornata - viene riposta negli archivi. Ciascun incaricato deve aver cura di verificare che 

la documentazione affidategli non resti incustodita, specie in contesti accessibili a soggetti non 

incaricati del trattamento (aree di passaggio, sale d’attesa, sale riunioni, e via dicendo) 

 anche durante la giornata lavorativa, in caso di allontanamento dalla postazione di lavoro per un 

periodo di tempo significativo, la documentazione cartacea deve essere riposta negli archivi, salvo 

adeguata garanzia di controllo da parte di altri incaricati dei medesimi trattamenti. In ogni caso la 

documentazione cartacea non deve essere mai lasciata incustodite sul tavolo durante il giorno;  

 è vietato collocare i documenti in luoghi diversi rispetto alla loro collocazione prestabilita, o lasciarli al 

di fuori degli archivi stessi; 

 lo smarrimento o il furto di informazioni devono essere comunicati immediatamente al Titolare del 

Trattamento; 

 le persone, che possono accedere agli archivi al di fuori dell’orario di lavoro, verranno autorizzate con 

apposito atto scritto da parte del Titolare del Trattamento; 

 è buona regola evitare la proliferazione eccessiva di stampe e fotocopie di documenti contenenti dati 

personali. Le stampe e le fotocopie malriuscite debbono essere distrutte nell’ apposito distruggi-

documenti, se disponibile, oppure devono essere strappate in pezzi piccoli. 

 

Istruzioni per i dati personali sensibili e giudiziari 

Oltre a quanto previsto per i dati personali in genere, la documentazione contenente dati sensibili o 

giudiziari viene conservata in archivi ad accesso controllato. 

Le persone ammesse al trattamento di tali dati sono identificate direttamente dal Titolare del 

Trattamento. Per garantire maggior tutela a tali dati, gli uffici in cui sono custoditi devono sempre essere 

chiusi a chiave ed accessibili esclusivamente al personale autorizzato. 

 

 

Scarti di archivio 

Gli scarti di archivio, ossia il periodico smaltimento di materiale cartaceo contenente dati personali, deve 

essere effettuato evitando che le informazioni personali, specie se sensibili, possano essere utilizzate da 

soggetti non incaricati/autorizzati. 

In particolare, i dati sensibili devono essere smaltiti mediante utilizzo degli appositi strumenti per la 

distruzione dei documenti, ove disponibili. 

Si consiglia, ove non sia previsto un diverso termine di legge, di non conservare la documentazione per 

più di 10 anni. 

 

 

 


